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       Abstract  This paper describes digital watermarking methods using sub-band image processing. A bi-level 
(1 bit/pixel) watermarking image has been embedded in target gray scale images. 1-stage and 2-stage sub-band 
processing methods have been employed. In the 1-stage sub-band, a target image is decomposed into LL, LH, 
HL and HH sub-band images, and watermarking information 1/0 is embedded in these LH, HL or HH sub-band 
images. In the 2-stage sub-band, the LL sub-band image is further decomposed into LL2, LH2, HL2 and HH2 
sub-band images, and the watermarking information is also embedded in the LH2, HL2 or HH2 sub-band 
images. For processing each sub-band image, two embedding methods have been deployed. Pixel values of 
sub-band images are modified by the watermarking information 1/0. The experiments of these watermarking 
methods have been carried out.  It is our findings that how much and what aspects of embedded image 
quality and watermark recovery accuracy relate to watermark embedding strength and watermark attacks. 

















にすれば第 3 者が勝手に B 画像を抽出する心配もない。
そこでB画像として著作権情報を示すものを埋め込むこ
とにより、著作物が違法に利用された場合、これを抽出
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LL ： 水平・垂直方向とも低周波成分 
LH ： 水平方向は低周波成分、垂直方向は高周波成分 
HL ： 水平方向は高周波成分、垂直方向は低周波成分 
HH ： 水平・垂直方向とも高周波成分 
 






























これら 4つと先の LH、HL、HHを合わせて計 7つのサ







LL2 ： 水平・垂直方向とも低周波成分 
LH2 ： 水平方向は低周波成分、垂直方向は高周波成分 
HL2 ： 水平方向は高周波成分、垂直方向は低周波成分 
HH2 ： 水平・垂直方向とも高周波成分 
   
図 3 LL画像に対するサブバンド分割の流れ 
 
       
















































































／2の余り Rが 0になるように、透かし情報が 1なら
ば Rが 1になるように、必要ならば最大値に 1を加算
することで透かし情報を埋めこむ。 
すなわち、R=[(最大値‐最小値)%2]＝ 0 or 1 を計算
し、以下の処理を行う。 























小値)%2]＝ 0 or 1 を計算し、以下の処理を行う。 
・R=0 ならば埋め込まれた透かし情報は 0と判定 








①LH、HL、HH もしくは LH2、HL2、HH2 に対して
量子化を施す。具体的には、画素値を指定したステッ
プサイズ s で割り、四捨五入する。 
②量子化を施した 3つのサブバンド画像の同一画素位置
ごとに 3つの画素値から最大値を求める。 
③埋め込む透かし情報が 0 ならば、最大値／2 の余り R
が 0になるように、透かし情報が 1ならば Rが 1にな
るように、必要ならば最大値に 1を加算することで透
かし情報を埋めこむ。すなわち、R=[最大値%2]＝ 0 or 
1 を計算し、以下の処理を行う。 
・埋め込む透かし情報が 0のとき  
R=0 ならば最大値はそのまま保持 
R=1 ならば最大値に１を加算 














を抽出する。すなわち、R=[最大値%2]＝ 0 or 1 を計
算し、以下の処理を行う。 
・R=0 ならば埋め込まれた透かし情報は 0と判定 








して図 7の S画像と図 8の random画像を使用する。 
















     
サイズ：512×512[pixel] 
図 6 Lenna画像 
      
サイズ：128×128[pixel] 












1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、透かし入り画像の一例とその SNRを図 9、




















1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、抽出透かし情報の画像の一例とその BER




図 11 抽出透かし画像：1段階サブバンド分割 
 
 
s=2、 BER = 7.184[％] 
図 12 抽出透かし画像：2段階サブバンド分割 
 




（3）透かし入り画像の SNRと抽出透かし情報の BER 
 
 1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、横軸に埋め込み強度（s）をとり、縦軸に










図 14 を見ると、埋め込み強度が 2 の時だけ 2 段階サ
ブバンドで抽出透かし情報にエラーが発生しているが、





































  透かし情報：S画像、 攻撃：なし 




























1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、量子化攻撃を受けたときの抽出透かし情報
の画像の一例とその BER を図 15、図 16 に示す。埋め
込み強度は s=2 で、量子化攻撃ステップサイズは rs=2
である。 
 
   
s=2、量子化攻撃（rs=2）、BER = 8.368[％] 
図 15 透かし抽出画像：1段階サブバンド分割 
 
   
s=2、 量子化攻撃（rs=2）、 BER = 1.819[％] 
図 16 透かし抽出画像：2段階サブバンド分割 
 











 1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、横軸に埋め込み強度（s）をとり、縦軸に
BERをとったグラフを図 17に示す。量子化攻撃ステッ


















































1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、JPEG 圧縮攻撃を受けたときの抽出透かし
情報の画像の一例とその BER を図 18、図 19 に示す。
埋め込み強度は s=4である。 







   
s=4、JPEG圧縮攻撃、BER = 41.205[％] 
図 18 透かし抽出画像：1段階サブバンド分割 
 
   
s=4、JPEG圧縮攻撃、BER = 1.740[％] 










    図 20 方法 1による抽出透かし情報の BER 
 
図 20を見ると埋め込み強度（s）を強くすると抽出透
かし情報の BER が小さくなり、JPEG 圧縮攻撃の耐性
が強くなることがわかる。 

















1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、透かし情報を埋め込まれた画像の一例とそ




s=2、 SNR = 45.52[dB] 
図 21 透かし入り画像：1段階サブバンド分割 
 
 
s=2、 SNR = 40.04[dB] 
図 22 透かし入り画像：2段階サブバンド分割 
 










1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、抽出透かし情報の画像の一例とその BER
を図 23、図 24に示す。埋め込み強度は s=2である。 
 
 
s=2、 BER = 0.006[％] 
図 23 透かし抽出画像：1段階サブバンド分割 
 
 
s=2、 BER = 5.981[％] 
図 24 透かし抽出画像：2段階サブバンド分割 
 





（3）透かし入り画像の SNRと抽出透かし情報の BER 
 
 1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、横軸に埋め込み強度（s）をとり、縦軸に
SNR をとったグラフを図 25 に、縦軸に BER をとった
グラフを図 26に示す。 

























 透かし情報：S画像、 攻撃：なし 

















  透かし情報：S画像、 攻撃：なし 
図 26 方法 2による抽出透かし情報の BER 
 
図 26 を見ると、埋め込み強度が 2 の場合だけ 2 段階
サブバンドで抽出透かし情報にエラーが発生しているが、
















1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、量子化攻撃を受けたときの抽出透かし情報
の画像の一例とその BER を図 27、図 28 に示す。埋め
込み強度は s=2 で、量子化攻撃ステップサイズは rs=2
である。 
 
    
s=2、 量子化攻撃（rs=2）、 BER = 6.268[％] 
図 27 透かし抽出画像：1段階サブバンド分割 
 
    
s=2、 量子化攻撃（rs=2）、 BER = 1.367[％] 
図 28 透かし抽出画像：2段階サブバンド分割 
 
結果は方法 1の場合の図 15、図 16とほぼ同様である。 











 1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて横軸に埋め込み強度（s）を、縦軸に BERを
とったグラフを図 29 に示す。パラメータとして量子化
攻撃ステップサイズを rs = 2、4、6、8としている。 












































      
s=4、 BER = 39.172[％] 
図 30 透かし抽出画像：1段階サブバンド分割 
 
 
s=4、BER = 0.439[％] 
図 31 透かし抽出画像：2段階サブバンド分割 
 
1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、JPEG 圧縮攻撃を受けたときの抽出透かし
情報の画像の一例とその BER を図 30、図 31 に示す。
埋め込み強度は s=4である。結果は方法 1の場合の図18、
図 19とほぼ同様である。 











図 32 方法 2による抽出透かし情報の BER 
 
1 段階サブバンド分割と 2 段階サブバンド分割それぞ
れについて、横軸に埋め込み強度（s）を、縦軸に BER
をとったグラフを図 32 に示す。結果は方法 1 の場合の
図 20とほぼ同様である。 
図 32 を見ると埋め込み強度（s）を強くすると BER
が小さくなることが分かる。つまり埋め込み強度（s）を
強くすると JPEG圧縮攻撃の耐性が強くなる。 
1 段階サブバンド分割と 2 段階サブバンド分割を比較
すると、2段階サブバンド分割の方は埋め込み強度（s）












と抽出透かし情報の BER  
 
（1）透かし入り画像の SNRと抽出透かし情報の BER 
 
1 段階サブバンド分割及び 2 段階サブバンド分割それ
ぞれ、埋め込み方法 1、2 それぞれについて埋め込み強














は小さくなるのが分かる。方法 1 と 2 で SNR にはほと
んど違いは見られない。1 段階サブバンド分割と 2 段階
サブバンド分割を比較すると、2 段階サブバンド分割の
方の SNRが約 5dB小さい。 
図 34 を見ると、どちらの埋め込み方法においても埋
め込み強度（s）が強くなるほど抽出透かし情報の BER




















 透かし情報：S画像、 攻撃：量子化攻撃（rs=2） 
図 35 方法 1、2による抽出透かし情報の BER 
    
図 35を見ると埋め込み強度（s）が強くなると量子化
攻撃の耐性が強くなりBERが小さくなることが分かる。
方法 1と 2では BERに大差は無い。 


































階サブバンド分割の 2 つを用いた。1 段階サブバンド分
割では透かし情報を埋め込む対象画像を、LL、LH、HL、
HH の 4 つのサブバンド画像に分割し、2 段階サブバン
ド分割では LLサブバンド画像をさらに LL2、LH2、HL2、
HH2のサブバンド画像に分割する。 






小値を求める。方法 1 では（最大値－最小値）／2 の余
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